Zasady ochrany osobnich udaji (GDPR)
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1. Jaké osobni udaje zpracovavame

1.1 Udaje uZivatel (zaméstnanct [ élenti tymu)
e Jméno, pfijmeni, e-mailova adresa

e Hashované heslo nebo OAuth token (Google)

e Role a opravnéni v rdmci firmy

o Datum registrace a posledni pfihlaseni

o |P adresa pfi prihlaseni (logy)

1.2 Udaje z nahranych dokumentt

Dokumenty nahrané do systému (faktury, uétenky, timesheety) mohou obsahovat:

e Obchodni jména dodavatell a odbératel(l
« 1CO, DIC, bankovni spojeni, IBAN
« Castky, data, &isla doklad(

o Jména fyzickych osob (pokud jsou na dokladech uvedena — napt. u OSVC)

1.3 Technické a provozni Udaje

e Zaznamy o pouziti Al (pocet token(l, odhadované naklady) — neobsahuji obsah dokumentd
e Zaznamy pfristupu k API (IP adresa, ¢asové razitko, endpoint)

e Chybové logy

2. U&ely a pravni zaklad zpracovani

Ugel zpracovani Pravni zaklad (¢l. 6 GDPR)
Poskytovani sluzby (sprava dokumentt, schvalovani) PInéni smlouvy (6/1/b)

Automaticka extrakce dat z dokumentd pomoci Al PInéni smlouvy (6/1/b)
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Ugel zpracovani Pravni zaklad (¢l. 6 GDPR)

Zasilani transakénich e-maild (schvaleni, upozornéni) PInéni smlouvy (6/1/b)
Bezpecnost, prevence zneuziti, logy pfistupu Opravnény zajem (6/1/f)
Fakturace a vedeni U¢etnich zaznama Prévni povinnost (6/1/c)

3. Zpracovani dokumentu pomoci Al — podrobnosti

3.1 Jak zpracovani funguje

Po nahrani dokumentu je jeho obsah odeslan do API Anthropic (model Claude) pro automatickou extrakci
strukturovanych dat (dodavatel, ¢astky, data splatnosti, bankovni tdaje). Dokument je odesilan jako:

e obrazek v kddovani base64 (PNG, JPEG), nebo
o extrahovany text (digitdlni PDF)

3.2 Treti strana — Anthropic, PBC

Obsah dokumentU je zpracovavan sluzbou Anthropic, PBC (San Francisco, CA, USA) prostfednictvim
jejich Messages API.

Klicové zaruky ze strany Anthropic:

e Data odeslana pfes API nejsou pouzivana k trénovani modelt

e Anthropic mize data kratkodobé& uchovavat za Gcelem bezpeénostniho monitoringu (typicky max. 30
dni)

¢ Anthropic je certifikovan dle SOC 2 Type |l

e Predavani dat do USA je kryto standardnimi smluvnimi dolozkami (SCC) dle ¢l. 46 GDPR

3.3 Co se neodesila do Al

o |dentita uzivatele ani ndzev spole¢nosti
e Interni ID zdznamu

» Konfigurace pravidel ani nastaveni schvalovani

3.4 Minimalizace dat

Systém odesila do Al pouze obsah nezbytny pro extrakci. Pro digitalni PDF je upfednostiovan prosty text
pred odeslanim obrazové pfilohy.

4. Ukladani dokumentu

Dokumenty jsou uklddany na serveru provozovatele (MinlO |/ S3-kompatibilni GloziS$té) provozovaném na
uzemi EU.

Kazda firma si mQzZe v nastaveni zvolit:



e INTERNAL — soubory jsou uchovavany v Sifrovaném UloZisti

e NONE — soubory jsou po zpracovani Al okamzité smazany (uchovavaji se pouze extrahovana
strukturovana data)

e GOOGLE_DRIVE | DROPBOX /| ONEDRIVE | CUSTOM_S3 — soubory jsou ukladany ve vami zvolené
cloudové sluzbé

5. Doba uchovavani dat

Kategorie dat Doba uchovavani

UZivatelské ucty Po dobu trvani smluvniho vztahu + 90 dni po ukonceni
Nahrané dokumenty (soubory) Dle volby firmy; pti nastaveni NONE ihned po zpracovani
Extrahovana data (databaze) Po dobu trvani smluvniho vztahu

Logy Al pouZziti (tokeny, naklady) 2 roky

Pristupové logy 1rok

Zalohy databaze 30 dni

6. Pfenos dat do tretich zemi

PFijemce Zemé Pravni zaklad pfenosu

Anthropic, PBC (Al zpracovani) USA Standardni smluvni dolozky (SCC)
Mailgun (transakéni e-maily) EU (api.eu.mailgun.net) Zpracovani v EU

Google (OAuth pfrihlaseni) USA SCC + adekvatni ochrana

7. Prava subjektd udaju

Mate pravo kdykoliv:

e PFistupu — ziskat kopii svych osobnich tdajd

e Opravy — opravit nespravné Udaje

e Vymazu — pozadat o smazani (pravo byt zapomenut)

e Omezeni zpracovani — omezit zplsob zpracovani

e Prenositelnosti — obdrzet data ve strojové Citelném formatu

o Namitky — vznést namitku proti zpracovani na zakladé opravnéného zajmu



e Odvolani souhlasu — pokud je zpracovani zaloZzeno na souhlasu

Zadosti zasilejte na: dpo@metahub.cz

LhGta pro odpovéd: 30 dni (mGZe byt prodlouzena o dalSich 60 dni v slozitych ptipadech).
Mate také pravo podat stiznost u dozorového uUradu:

U¥ad pro ochranu osobnich tdaji (UOOU), Pplk. Sochora 27, 170 00 Praha 7 https://www.uoou.cz

8. Postup pfi vymazu dat (pfi ukonceni smlouvy nebo na zadost)

Deaktivace uzivatelského UCtu a zruseni pfistupu

Smazéani nahranych soubor( z Uloziété MinlO
¢ Anonymizace nebo vymaz extrahovanych dat z databaze
e Smazani zaznamd v Al usage logu pfifazenych ke spoleénosti

o Pisemné potvrzeni dokonéeni vymazu do 30 dni

9. Bezpecnost zpracovani

Pfijata technicka a organizacCni opatfeni:

« Sifrovani prenosu dat (HTTPS/TLS) pro vedkerou komunikaci

e Hashovani hesel (bcrypt)

o JWT tokeny s kratkou dobou platnosti (60 minut) + refresh tokeny

e Rizeni pfistupu na zakladé roli (ADMIN, APPROVER)

e Docasné soubory pti zpracovani Al jsou mazany ihned po dokonc&eni
e Presigned URL pro pfistup k dokumentiim s platnosti 1 hodina

o Pfistup k produkénimu prostiedi je omezen a monitorovan

10. Cookies a analytika

Webova aplikace MetaHub pouZivd pouze technicky nezbytné cookies (session token, CSRF ochrana).
Analytické ani marketingové cookies nejsou nasazeny.

11. Zmény tohoto dokumentu

O podstatnych zménach budeme uzivatele informovat e-mailem nebo prostfednictvim oznameni v

aplikaci nejméné 14 dni pred jejich ucinnosti.
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